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高可靠性CAN-bus以太网冗余组网方案 

1.1 前言 

众所周知，在工业应用中，产品的稳当性和可靠性是衡量其品质的一个非常重要的指标。

一般用户对一个工业产品的要求是：它的性能可以不是最强的，但是它的稳定性和可靠性一

定要是最好的。所以为了尽可能提高产品的稳定性和可靠性，“冗余”的思想在工业控制中

得到了广泛的应用。 

1.2 简单工业网络冗余 

我们以一个已经在实际中应用的组网方式为例。组网方式如图 1所示。 

 

图 1  CAN-100 同多个目标主机通讯 

这是一个分布式 CAN 网络采集和控制系统，CANET-100 将 CAN 网络中 CAN 设备同

远端的控制主机连接起来，使得以太网上的主机能灵活的监视和控制各个 CAN 设备。为了

能提高整个系统的可靠性和稳当性，这里使用了三台主机作为服务器，其中一台为工作服务

器，另外两台为冗余服务器。 

正常情况下，只是当前工作的服务器负责对各个 CAN 设备进行监控，其它两台冗余服

务器和 CAN 设备之间没有通讯。 

一旦当前工作的服务器出现故障不能正常工作时，两台冗余服务器中的一台就由冗余状

态变成工作状态，接替出现故障的服务器对 CAN 设备进行监控。同样如果当前服务器又出

现故障不能正常工作，剩下的冗余服务器就变成工作服务器，继续对各个 CAN 设备进行监

控。 

1.3 问题 

这种应用方案在一般的情况下的确可以很大提高系统的可靠性和稳定性，但是在一些异

常情况下，可能就不能达到其预期设计的效果。在公司产品的应用中，我们发现了以下的问
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题。 

因为某些转换设备（如 CANET-100）同时只能同一台服务器通讯，当出现冗余服务器

变成工作服务器时，为了能继续和 CAN 网络转换器通讯，工作服务器必须改写 CANET-100

的目标 IP，使其和服务器自己的 IP 相同。而所有的目标 IP 等工作参数都是存放在片外的

E
2PROM 里。 

一般 E
2PROM 芯片大概只能进行一百万次的写入。一百万次看起来好像足够大，但是

在服务器的工作出现异常时（例如：判断工作服务器是否正常工作时出现混乱），可能就会

出现反复读写 E
2PROM 的情况，一百万次的读写对于服务器来说太轻松了，随之 E

2PROM

芯片就会出现损坏，导致整个系统不能正常工作，虽然在网络上做了冗余，但是问题出在转

换设备上，再多的冗余主机也无济于事。 

1.4 解决方案 

为了解决这个问题，我们可以用支持多目标的模块替代原有产品（如 CANET-100T 代

替 CANET-100 进行组网），CANET-100T/200T 是 CANET-100/200 的升级版，它在完全兼容

CANET-100/200 的基础上，不但增强了其原有的功能，而且还增加了不少新的功能。其中

一个重要的新功能是： CANET-100T/200T 的每个 CAN 口在 UDP 的方式下，最多可同时同

3×254 台目标主机通讯，TCP 方式下最多可同时同 2 台目标主机通讯。其它改进和新增功

能的详细内容可以参考 CAN100T/200T 的说明书。 

网络连接方式和布线都不用改变，对于CAN设备也不需要有任何的改动，仅仅需要稍

稍改动服务器的监控程序，连接方式如图 2所示。 

 

图 2  CAN-100T 同时同多个目标主机通讯 

在UDP方式下，CANET-100T可以支持三个IP段，最多可同时同 3×254 台主机通讯，

按照上图的组网方式，我们可以利用ZnetCom软件将CANET-100T的连接个数设置为 3，三

个目标IP分别设置成三个主机的IP，三个目标端口分别设置成三个主机的端口，其它参数可

根据实际需要进行设置（如图 3所示）。这样设置完成后，CANET-100T会将收到的每个CAN
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帧基本同时的（相差不超过 0.5ms）转发给三个主机，任何一个主机发送的命令都会转发到

CAN网络上去。如果出现工作服务器的切换时，就不再需要改变CANET-100T的目标IP了。

也就不会出现E
2PROM芯片被写坏的现象。 

 

 

图 3  CANET-100T 的目标 IP 和目标端口的设置 

   如果您想保留两个UDP连接供其它主机使用，只需要将三个主机的IP设置成连续的IP，

并且开放相同端口。然后再将CANET-100T的目标IP参数设置成相应的目标IP段，例如三个

主机的IP分别为：192.168.0.7，192.168.0.8，192.168.0.9，开放的端口都为 4001，则CANET-100T

目标的IP设置成 192.168.0.7－192.168.0.9，目标端口设置成 4001，其它参数可根据实际需要

进行设置，设置方法如图 4所示，也可以实现服务器冗余功能。从上面的说明可以知道通过

使用目标IP段，就可以支持同时同更多的主机通讯，支持更多的冗余服务器。 

但是有一点需要注意：如果同时同太多的主机进行通讯，同样一帧 CAN 数据到达不同

主机的时间差可能会比较大。 

 

图 4  CANET-100T 的目标 IP 和目标端口的设置 

如果您只用到了两台主机，一台为工作服务器，一台为冗余服务器。您也可以将

CANET-100T 的工作方式设置成 TCP，因为 CANET-100T 能同时支持两个 TCP 连接，同样

也可以能配合服务器完成服务器的冗余功能，组网方式、布线也不用进行任何修改，只是需

要修改服务器的监控软件。 

1.5 总结 

由上面的介绍可知，利用支持多目标主机的联网设备，不光要考虑主从监控站的冗余配
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置，更应当考虑到设备故障引起的种种问题，本文所提出的问题已经在工程应用中出现，并

且较为隐蔽，值得大家引起重视，如果已使用冗余主机的网络，应当考虑切换次数有限的情

况下，系统的稳定性，及时的更换组网方式，避免系统隐患，而新设计的网络，则应当将此

因素考虑在内。 
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